
过去五年中，全球数据中心容量的构成发生
了显著变化。Synergy Research Group 报
告称，企业运营的本地数据中心总容量占比
从 2017 年的近 60% 下降至 2022 年的 
40%，到 2027 年将降至 30% 以下。这一
巨大转变是由于未来五年内超大规模容量将
几乎翻一番，到 2027 年将占所有容量的一
半左右。

许多企业发现，将处理操作迁移到云端比运
营自己的数据中心成本更低、效率更高。云
超大规模运营商不仅具有巨大的规模经济效
应，而且运营也更具可持续性。 所有这些企
业都制定了雄心勃勃的目标，以实现零碳足
迹，并在未来几年内完全使用可再生能源。

那些希望减少 IT 基础设施投资以迁移到云端
或整合运营的组织企业会发现，关闭本地数
据中心是一项复杂的任务，需要关注安全、
资产跟踪、环境考虑和物流等因素。

文章

关于数据中心停用您需要
知道的事

以下是需要考虑的关键事项。

数据安全与备份

在大多数情况下，数据需要迁移到新的位
置，如云服务或托管设施。确保所有敏感
数据都得到安全备份和加密至关重要。备
份的最佳实践是“3-2-1”原则：保留数据
的三个副本，其中一个备份与生产网络相 连，另
一个存储在安全的异地设施中。

资产清单

在移动任何设备之前，请创建数据中心内
所有资产的详细清单，包括服务器、存储

设备、网络设备和软件许可证。 记录机
架、服务器、驱动器、网络和电源设备之
间的关系，以创建待关闭资产的蓝图。该
清单提供了移至其他位置或处置的所有资 
产的重要记录。
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为了更进一步，特殊软件可以自动发现每个
序列号资产并维护父子数据关系，以确保精
确的审计和跟踪。通过识别服务器组件（如 
CPU、内存 DIMM）和关键驱动器属性（如
开机小时数、逻辑序列号），此报告提供了
机架、服务器和驱动器之间关系的详细蓝
图，并有助于识别发现资产与库存清单之间
的任何差异。

数据擦除与销毁

当基础设施处于移动状态时，关键数据面临
的风险最高。在至少制作两份备份副本后，
应彻底清理存储设备，如硬盘驱动器、固态
驱动器、磁带备份、附加设备、临时存储设

备（如 USB 驱动器）以及甚至包含临时存
储

数据的打印机。

一个常见的误解是，删除数据或格式化硬盘
足以进行数据销毁。事实上，即使经过多次
格式化，特殊软件仍然可以从磁盘驱动器中
恢复数据。应使用通过资产处置和信息安全

联盟威胁矩阵测试等级 2 的专用软件彻底擦

除所有数据，以清理所有硬件。

无法清理的设备应安全且环保地处理。将存
储设备分解成无法恢复的碎片

是最安全且有效的方法。了解使数据恢复变
得不可能的销毁方法，并结合回收效率，是
确保环境可持续性的最佳途径。

专业的 IT 资产销毁公司可以通过并行擦除
多个设备上的数据来节省大量时间，并且许
多公司都提供证书以确认擦除或销毁已完
成。

物流

无论设备是重新使用还是回收，都必须随时
跟踪每个设备的状态和位置。当资产清单中
的物品离开数据中心、在每个交接点以及到
达目的地时，都应对其进行记录，以确保没
有资产丢失或被盗。最佳做法是聘请一家具
有文件化保管链能力、安全运输和自动跟踪
功能（如 RFID 标签和 GPS 追踪器）的专
业 IT 资产管理公司。

法律和法规合规性

根据地点和行业，在移动设备、保护数据和
满足环境标准方面可能适用严格的规则。在
停用流程开始之前，请熟悉适用于您的规
定。具有丰富监管知识的 IT 资产管理服务
商
可以成为维持合规性的宝贵合作伙伴。

循环性强制要求
2022年，全球有超过6100万吨电子设备被
丢弃，预计到2030年，这一数字将增长到近
7500万吨。其中，只有不到18% 被回收利
用。
循环性是一种侧重于二次利用和最大限度减
少浪费的可持续性模式和流程。它正在成为
企业社会责任计划的核心组成部分，并且是
IT部门的强制性要求。循环数据中心是全球
循环IT硬件行业的核心。
在停用过程中淘汰的大量设备可以通过内部
重新部署、翻新、二次营销和捐赠找到新的
用途。当翻新的设备通过二手市场渠道出售
时，可以回收大量价值。电路板甚至可以被
加工以回收贵金属。
当无法适用所有回收选项时，设备应以安全
且对环境负责的方式进行处置。很少有废弃
物处理服务商专门从事IT资产处置。IT资产
处置（ITAD）服务商为IT部门提供了一种可
靠且高效的方式来管理IT资产的生命周期，
提供安全的保管链、全面的标记和跟踪、端
到端物流以及清理和处置方面的专业知识。
安全的ITAD是数据中心停用过程中解决头痛
问题的灵丹妙药。
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