
在当今的监管环境中，保护敏感数据的需求使得医疗行业的 IT 资产处置
风险空前增加。医疗行业数字化程度越来越高，要求频繁升级硬件和设
备。《健康保险可携性和责任法案》（HIPAA）的合规要求安全处理和
妥善处置患者记录。与环保相关的电子废弃物处置规则不断变化，同时
面临合规性挑战。 

IDG 最近对医疗机构的IT决策者进行了调查，以了解他们在 IT 资产处置
（ITAD）方面的主要担忧以及应对这些挑战的计划。

医疗行业内由法规主导的 ITAD 决策

数据备份的最大担忧是什么？

数据安全 81%

70%

70%

尽管风险极高，许多医疗机
构仍在安全处置方面挣扎

有竞争力的成本

安全的监管链

不要孤军奋战

安全的监管链 - 我们庞大的车队配备警报和 GPS 
跟踪装置，提供安全的监管链，并在所有地点提供
标准一致的服务。

电子废弃物企业认证 - 第三方认证确保 IT 资产处
置的安全、道德和负责任标准。

全球覆盖 – 服务覆盖五大洲的20多个国家。

了解 Iron Mountain 如何在资产安全处置和电子废弃物合规处理方面为您的机构提
供安心保障。

IT 资产安全处置：

医疗合规的生命线

数据安全至关重要
调查发现，保持数据安全和维护监管链是医疗机构在资产管理中的首要挑战。

资产管理中的主要挑战：

43%
数据安全问题

38%
监管链安全风险

51%

38% 表示 EPA 法规影响其
ITAD 实践 

表示 HIPAA 法规
影响其 ITAD 实践

近 60%
没有成文的 ITAD 政策

超过 40%
完全由内部资源处理 IT 资产

三分之一 (35%)
经常保留报废的 IT 资产而不擦除存储的数据 

医疗机构希望获得帮助以应对其 ITAD 挑战，并寻找
能够解决数据安全和监管链安全问题的供应商。

61%环境合规

64%
表示，在评估 ITAD 
合作伙伴时，他们认
为在线资产追踪和现
场数据销毁 是最重要
的能力。

42%
的医疗机构在未来 12
个月内将寻求第三方
的 ITAD 以 满足数据
清理需求。 

为什么选 
IRON MOUNTAIN?
Iron Mountain 的电子废弃物与IT资产安全处置（SITAD）服务提
供了一种可靠的解决方案，以安全且符合环保要求的方式收集、销
毁、回收或二次营销已报废的IT资产。

通过使用我们的 SITAD 服务，您可以获得：

请访问： IronMountain.com/sitad 
或致电 400 888 0360  

面临什么样的风险？
未能妥善处置IT资产的风险极高。医疗机构的 IT 决策者对不当处置的担忧是什么？

31%
知识产权丢失或
被盗

53%
消费者或患者信息丢失
或被盗

53%
机构声誉受损
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